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l 현황 및 과제 인식

[그림 1] 응급안전안심 서비스 댁내 장비

자료: 초고령사회 대비 응급안전안심 서비스 대상자 확대방안, 한은희 외 (2025), 보건복지부 제공
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응급안전안심 서비스 고도화를 위한

경량 엣지 컴퓨팅 기반 플랫폼 설계 전략

신기술

【요약】

고령자 및 취약계층의 응급상황 대응 시 발생하는 네트워크 불안정성과 현장 인지의 한계를 보완하기 

위해, 본 연구에서는 ‘위험 지속시간’을 반영한 경량 엣지 컴퓨팅 기반의 지능형 플랫폼을 제안함. 제안된 

시스템은 중앙 서버에 의존하지 않고, 소형 엣지 디바이스에서 데이터를 수집･분석하여, 사용자의 일상

생활 중 이상 징후가 지속될 경우 이를 자동으로 감지하고 복지 서비스의 개입을 유도하도록 설계되었음. 

플랫폼은 이상 탐지 모델을 통해 정상 패턴과의 편차를 점수화하고, 분류기를 활용하여 위험 등급을 

세분화함. 특히, 이상 점수와 지속시간을 함께 고려하는 이중 판단 구조를 적용함으로써 오탐지율을 

낮추고 실시간 대응 성능을 향상시킴. 시뮬레이션 결과는 기존 서비스 방식보다 정밀도와 평균 탐지 

시간 측면에서 우수한 성능을 보였으며, 고위험군의 조기 감지와 복지 서비스의 대응 고도화를 위한 

효과적인 기술적 기반으로 활용 가능함.
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Ÿ 응급안전안심 서비스는 독거노인 및 장애인 등 돌봄 취약계층1)의 안전을 실

시간으로 관리하기 위해, ICT 기반 감지 장비와 통신 기술이 결합한 통합 관

리 체계로 운영되고 있음.

Ÿ 주요 장비로는 활동감지기, 화재감지기, 출입문 감지기, 응급호출기 등이 있으며, 각 장

치는 게이트웨이를 통해 LTE 통신망 기반의 디지털통합관리시스템으로 데

이터를 전송하고, 보호자 및 119등 대응기관과 연계되어 자동으로 알림을 전

달함2).

Ÿ 현행 시스템은 중앙집중형 서버 구조이며, 다음과 같은 한계를 지님.

- 낮잠이나 장시간 정지 상태에서도, 불필요한 경보가 발생하는 경우가 있음.

- 센서 오작동이나 통신 오류로, 반복적인 오경보가 발생할 수 있음3).

- 중앙 처리 구조로 인해, 단순 이상에도 현장 확인이 필요함.

l 기술적 보완

Ÿ 본 연구는 경량 엣지 컴퓨팅 기반의 지능형 대응 시스템을 제안하며, 이를 통해, 제한된 

자원 환경에서도 실시간 처리가 가능한 저전력･저지연 분산 컴퓨팅 플랫폼을 구현하는 

가능성을 확보하고자 함.

- 소형 엣지 디바이스4)가 실내 조도, 전력, 모션 등 센서 데이터를 분석하고, 

유사시 로컬에서 독립적으로 판단함.

- 이상 점수와 지속시간을 함께 고려하는 이중 기준 탐지 방식을 적용하여, 단발성 오류

나 일시적 무반응으로 인한 오탐을 줄이고, 일정 시간 이상 지속된 이상 상태에 한해 

위험 등급을 판별함.

- Autoencoder* 기반 이상 탐지 모델과 LightGBM** 기반 분류기를 조합하여, 사용

자 맞춤형 판단과 경보 발생이 가능하도록 설계됨.

 * Autoencoder: 입력 데이터를 압축하고 다시 복원으로 데이터의 패턴을 학습하는 신경망 구조

** LightGBM: 효율성과 정확도를 동시에 고려한 결정 트리 기반의 프레임워크 

Ÿ 이상 점수와 지속시간을 함께 고려한 이중 기준 판단 구조를 통해 오탐지율을 감소시키

고, 민감도와 특이도 간의 균형을 유지함으로써 대응의 정확성과 운영 효율성을 동시에 

향상함.

Ÿ API 기반 설계를 통해 기존 복지 시스템과 유연하게 연동 가능하며, 모듈화 구조로 다양

한 서비스의 도입이 용이함.
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l 시스템 구조 개요

Ÿ 응급안전안심 서비스5)는 돌봄 취약계층의 위기 상황을 조기에 감지하고, 지

자체･복지사･119 등 관련 기관에 자동으로 알림을 전송해 구조를 유도하는 

사회 공공 기반 ICT 서비스6)임.

- 고립된 생활환경에 놓인 고위험군의 생명을 보호하고, 돌봄 공백을 최소화

하는 사회적 안전망 구축을 목표로 함7).

Ÿ 제안하는 구조는 사용자 단말 가까이에서 직접 판단을 수행함으로써, 네트워크 지연 없

이 신속하고 안정적인 응급 대응이 가능하도록 설계됨.

l 시스템 아키텍처

Ÿ 엣지 디바이스: 저전력･저비용 기기 기반으로, 서버 없이도 현장에서 판단이 가능한 독

립적인 처리 환경을 구축함.

- GPIO8)*, USB, microSD 확장 가능하며, UPS와 연계해 정전 시에도 일정 시간 작동 

유지 가능. 

* GPIO: 외부 장치와의 디지털 신호 입출력을 제어하기 위한 범용 핀 인터페이스

[그림 2] 경량 엣지 플랫폼 기반의 시스템 구조도

Ÿ 지능형 위기 판단 및 대응 모듈(IERRM)

- IERRM(Intelligent Emergency Recognition and Response Module)은 다양

한 센서 데이터를 로컬에서 실시간 분석하여 응급 위기 상황을 판단하고 즉시 대응함.

Ÿ 통신 및 연동 모듈

- 판단 결과 및 상태 변화는 Wi-Fi9), LTE10), LoRa11)* 등을 통해 전용 앱 또는 지자체 

운영 시스템으로 전송됨.

* LoRa(Low Range): 저전력, 장거리 무선 통신을 위한 LPWAN 기술

Ⅱ

경량 엣지 컴퓨팅 

기반 플랫폼의 

작동 원리와 구조
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- REST API* 또는 MQTT12)** 기반 구조로 기존 응급안전안심 서비스와 연동되며, 

119 자동신고 체계와도 호환 가능.

 * REST API (Representational State Transfer API): TTP 프로토콜 기반으로 자원을 요청･응
답하는 웹 서비스 인터페이스

** MQTT (Message Queuing Telemetry Transport): 경량 메시지 전송 프로토콜로, 저대역폭 

환경에서 IoT 장치 간 통신에 적합

Ÿ 클라우드13) 데이터 센터 연계 및 피드백 루프

- 엣지 디바이스에서 생성된 이벤트 로그와 판단 결과는 주기적으로 중앙 서버에 업로

드되어 정책 수립, 서비스 개선, 알고리즘 보완 등에 활용됨.

Ÿ 본 장에서는 실시간 판단 및 위기대응 강화를 위한 경량 엣지 컴퓨팅 기반 플랫폼의 작동 

원리와 구조적 특징을 제시함.

l 판단 로직 및 위험 인지 구조

Ÿ 1단계: 초기 학습*을 통한 정상 범위 정의 

- 사용자의 초기 데이터를 기반으로 기준값을 설정한 후, 이후 감지 데이터와의 차이를 

통해 정상 여부를 판단함.

* 사용자의 초기 일상 데이터를 기반으로 비지도 학습을 수행하여 정상 행동의 기준값을 정의함.

Ÿ 2단계: 이상 점수 산출 및 누적 추적

- 이상 점수는 센서 데이터의 통계적 편차 또는 예측 오차 기반으로 산출됨. 

- 일정 임계값 초과 및 지속적인 누적 시에 경고를 발생시킴.

Ÿ 3단계: 이상 지속시간 기반 위험 등급화

- 이상 점수와 지속시간을 함께 고려해 위험 상황으로 판단하고, 이를 경보 및 대응 기준

으로 활용함.

Ÿ 4단계: 대응 트리거 및 알림 전송

- 경고등급 이상 발생 시 앱 또는 SMS로 알림을 전송하며, 심각 단계에는 보호자와 담

당자에게 동시 전달되고, 네트워크 장애 시에는 로컬 경보음을 통해 현장 알림이 이루

어짐.
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[그림 3] 로직 및 위험 인지 관련 흐름도

l 구조적 구성 및 동작 흐름

Ÿ 엣지 디바이스는 개별 또는 그룹 단위로 설치되며, 조도, 전력, 모션 등 센서 데이터를 

기반으로 판단 알고리즘을 로컬에서 실행함.

Ÿ 수집된 데이터는 주기적으로 중앙 서버와 동기화되며, 서버는 통계 분석, 알고리즘 업

데이트, 정책 피드백을 수행함.

Ÿ 또한, 다수 사용자로부터 수집된 데이터를 통합 분석함으로써 위험 상황에 대한 예측 정

확도를 향상할 수 있도록 설계됨.

[그림 4] 그룹 기반 경량 엣지 플랫폼 확장 흐름 구조도

l 확장성과 정책 연계

Ÿ 판단 결과를 바탕으로, 조정 및 피드백 루프를 형성할 수 있으며, 이를 통해 의사결정 간

의 연계성이 강화됨.
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Ÿ 그룹 단위 구조는 지역 커뮤니티나 공공시설 등으로의 확장이 용이하며, 다양한 응급상

황에 유연하게 대응할 수 있음.

l 실험 환경

Ÿ 본 실험은 파이썬 기반의 시뮬레이션 환경에서 수행되었으며, 고령자 및 1인 가구의 생

활패턴을 반영한 가상 데이터를 기반으로 구성됨.

- 오전 및 오후 특정 시간대의 반복적인 외출과 반경 1km 이내의 단거리 이동 패턴을 

반영함.

- 주거지, 의료기관, 마트 등 주요 목적지를 중심으로 시나리오를 설계하여 프라이버시 

민감도와 이동 유틸리티 간의 균형을 고려함.

Ÿ 사용자는 ‘정상 그룹’과 ‘고위험 그룹’으로 분류되며, 시간 경과에 따라 정상 그룹은 점

수가 안정적으로 유지되고, 고위험 그룹은 중반 이후 점차 상승하도록 시나리오를 구성함.

Ÿ 모델 학습에는 정상 및 이상 상황이 포함된 시계열 데이터를 활용하였으며, 이상 탐지는 

Autoencoder 기반의 재구성 오류와 LightGBM의 누적 점수 분석을 결합하여 위험 

등급을 분류하는 방식으로 구현함.

Ÿ 성능 평가는 기존 방식과 비교하여 정확도 지표(Precision, Recall, F1-score, FPR)

는 물론, 탐지 시간, 메모리, 전력 소모 등 실시간성과 효율성 지표를 포함하여 측정함.

Ÿ 단, 센서 노이즈, 사용자 행동의 다양성, 네트워크 지연 등 실제 환경에서 발생할 수 있

는 요소는 일부만 반영되었으며, 이는 향후 실증 실험을 통해 보완하고 상호 검증할 필

요가 있음.

l 시뮬레이션 실험 결과

Ÿ 제안 시스템 대비 기존 시스템의 주요 성능 지표 비교

[그림 5] 기존 시스템과 제안 시스템의 지표 성능 비교 

Ⅲ

성능 분석
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- 제안 시스템은 정밀도 92.3%, 재현율 88.7%, F1-score 90.4%를 기록하며, 기존 

대비 전반적인 성능 향상을 보였음.

- 특히, 정밀도와 재현율 간의 균형 있는 성능은 위험 상황을 놓치지 않으면서 불필요한 

경고 발생을 최소화함.

- 관리자의 경고 피로(alert fatigue)를 줄여 실제로 대응이 필요한 이벤트에 자원을 집

중시키며, 응급 대응의 정확성과 효율성을 높임.

Ÿ 이상 점수 변화에 따른 시뮬레이션 결과 분석

[그림 6] 이상 점수 변화에 따른 결과

- 실험 결과, 정상 사용자는 전 구간에 걸쳐 평균 이상 점수가 0.3 이하로 유지된 반면, 

고위험 사용자는 24시간 이후부터 이상 점수가 0.7 이상으로 급격히 상승하며, 설정

된 위험 지속시간 기준을 초과함.

- 특히 고위험 사용자에서는 높은 이상 점수가 일정 시간 이상 지속되어, 정상적인 생활

패턴과 명확히 구분되는 이상 행동이 관찰됨.

- 이상 상태가 임계 수준을 넘고 일정 시간 지속될 때에만 위험으로 판단하는 모델의 탐

지 원리를 입증함.

l 제안한 기술의 핵심 특성과 장점

Ÿ 고위험 사용자의 위기 징후를 조기에 정량적으로 탐지할 수 있어, 기존 이벤트 기반 시

스템 대비 정밀도와 신속성이 우수함.

Ÿ 배터리 교체 주기 및 수명 이력 관리 모듈을 통해 예측 기반 유지보수가 가능하며, 관리 

효율성이 향상됨.

Ÿ 경량 엣지 디바이스에서 실시간 판단이 가능한 방법의 도입으로, 통신 장애나 재난 상황

에서도 지속적이고 안정적인 대응이 가능함.

Ⅳ

기대효과 및 정책 

시사점
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l 정책적 활용 가능성

Ÿ 업무 담당자의 반복적인 모니터링 부담을 줄이고, 고위험 사용자에 대한 자동화된 이상 

징후 감지를 통해 대응 효율을 향상할 수 있음.

Ÿ 고독사 위험 가구 대응체계를 데이터 중심으로 전환하고, 안심 서비스･스마트 플러그･
AI 스피커 등과 연동 가능한 통합 기술로 확장 가능함.

l 실현 가능성 및 비용 효율성

Ÿ 소형 디바이스를 활용해 저비용 구축이 가능하며, 기존 가정 내 통신망을 활용하고 인공

지능 모델을 단말 내에서 직접 작동시키는 방식으로 에너지 소비와 운영비용 측면에서 

장점을 가짐. 

Ÿ 향후 통신 거리 및 방식에 따른 실시간성 차이를 분석하고, 엣지 기반 분산 시스템의 구

조적 이점과 다수 사용자를 고려한 후속 연구를 기대함.

1) 통계청, (2024), “고령자통계”, 사회통계기획과(9월).

2) 보건복지부, (2025), “의료 요양 돌봄 통합지원 추진 방향”, 의료 요양 돌봄 통합지원 정책

토론회 발표자료, 3월 13일 서울 피스앤파크컨벤션. 

3) 한국사회보장정보원, (2022), “고독사에 대한 지자체 대응 양상과 함의: ICT 접근을 중심

으로”, 사회보장정보 Issue Paper, 12월 31일

4) G. A. R. de Oliveira. et al, (2023), “A Low-Cost Embedded System to Support 

Broadcasting Emergency Alerts”, IEEE Embedded Systems Letters, vol. 15, no. 

3, pp. 45-48, Sep. ACM Digital Library. doi: 10.1109/LES.2023.3343641
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